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Editorial

Estimados Amigos

Con el ejemplar que tenéis en vuestras manos
se presenta la Revista de CEAS-INTERNACIO-
NAL, impulsada por el afan de mantener al
mundo informado y actualizado de las activida-
des internacionales que se llevan a cabo en el
area de la seguridad.

Con especial agrado por brindarme la posibil
dad de escribir las siguientes lineas, quiero tes-
timoniar mi mas profundo agradecimiento y re-
conocimiento a las personas que con su apoyo,
colaboracion y alto grado de profesionalidad
han permitido la edicion de esta revista, la cual
constituird un valioso aporte en el estudio de
una rama hasta hoy poco desarrollada, como es
la Seguridad Internacional, y sobre la que es
importante abrir vias de debate, comunicacion e
informacion.

La seguridad en general, es un receptor tardio
de las nuevas tecnologias y eso hace aconseja-
ble publicaciones como la que aqui presenta-
mos, pues nos ayudan a cubrir los campos de
la actividad que los nuevos tiempos reclaman.

Esta revista, esperamos, sea un instrumento
gue recoja opiniones doctrinales y experiencias
de este tema tan actual y desde luego pueda
ayudar a algo tan importante como es generar
instancias de dehate el cual es imprescindible

si tenem 1do de la segu-
rdad cre _—\—= que encontrar
solucione adan adaptar a
nuestras 4

Fdo.

Dr. Eloy de Melendre y Carrera
PRESIDENTE (E) CEAS INTERNACIONAL.



ESTRA

Organizacion

Bajo el nombre de COR-
PORACION EUROAMERI-
CANA DE SEGURIDAD
(CEAS-INTERNACIONAL)
se integran profesionales y
empresas especializadas
en el area de la seguridad
en el amplio sentido del
concepto.

Desde la dotacion de equipamiento
policial y militar, servicios de segu-
ridad privada, protecciéon personal,
capacitacion hasta seguridad infor-
matica, seguridad patrimonial o pla-
nes de evacuaciéon y emergencia,
las empresas CEAS han ido exten-
diendo su ambito geogréfico de ac-
tuaciéon desde Espafia, donde na-
cieron, pasando a todo Latinoamé-
rica, hasta alcanzar un nivel que
cubre en la actualidad todo el terri-
torio mundial, incidiendo en las
areas mas necesitadas de seguri-
dad y proteccion como es el mundo
arabe en la actualidad.

La filosofia de CEAS se basa en fa-
cilitar soluciones de seguridad inte-
grales de maximo nivel, que de ma-
nera éptima, cubran las expectati-
vas de nuestros alumnos y clientes,
aprovechando para ello la expe-
riencia internacional que poseemos
como expertos en el mercado de la
seguridad mundial.
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CEAS, se especializa en la imparti-
cién de servicios de seguridad inte-
grales y asesoramiento, activida-
des que, aunque comunes a mu-
chas empresas, se hallan alejadas
del core business, es decir, del con-
junto de actividades que forman el
verdadero campo de actividad y ex-
periencia de una empresa, y en las
que radica la ventaja competitiva
gque pueda poseer respecto a sus
rivales.

Por ello, CEAS es la Unica entidad
capacitada para facilitar soluciones
completas a las necesidades inter-
nacionales de seguridad. Desde to-
tal asesoramiento a gobiernos en
materia legal (desarrollo y adapta-
cion de leyes, Bolivia, Nicaragua,
etc...), capacitacion policial y militar
(cursos como Artefactos Explosivos,
Secuestro o Master en Ciencias de
la Seguridad para Policia de Ecua-
dor, Chile, etc.. y dotacion equipos
de proteccion y vigilancia.), pacifica-
cién de ciudades (Programa Cali en



CEAS Internacional

DATOS EMPRESARIALES DE CEAS

PERSONALIDAD: Es una entidad de caracter interna-
cional. Desde su creacion desarrolla su labor encamina-
da a potenciar los Servicios de Seguridad Integrales en
el Ambito Mundial. Cuenta, como tal, con todos los requi-
sitos legales, tanto nacionales como internacionales, ins-
crita por ello, en el Ministerio del Interior de Espafna con
Personalidad Juridica, con el numero 4.213, registro
2.278.136/6 y fiscalmente en el censo de Entidades Ju-
ridicas del Ministerio de Hacienda.

SUS MIEMBROS: A ella pertenecen profesionales, Em-
presas, Grupos de Empresas y Asociaciones de ambito
mas especifico, relacionadas con la Seguridad. En la ac-
tualidad esta compuesta por mas de cuarenta Secretaria
Generales y ciento nueve Representantes, con lo que
mas de seiscientas empresas y diez mil personas estan
directa o indirectamente vinculadas con la Corporacion.

ESTRUCTURA: Los Estatutos de CEAS contemplan la
existencia, en el seno de esta, de Grupos o Agrupacio-
nes de Empresas de las diferentes especialidades, de
forma que puedan comercializar sus productos particula-
res dentro de un ambito internacional.

rganiza-

ora acti-
vamente en la resolucion de los problemas comunes a
todo el empresariado internacional.

RECONOCIMIENTOS DE CEAS

ACADEMICO INTERNACIONAL: La Corporacion Euro-
Americana de Seguridad (CEAS) cuenta con el recono-
cimiento e integracion en asociaciones internacionales y
convenios internacionales académicos mas importantes,
entre ellas FIEALC (Federacion Internacional de Estu-
dios de América Latina y Caribe), SOLAR (Sociedad de
Estudios Latinoamericanos y Caribe) donde se integran
mas de 70 prestigiosas entidades docentes de todas la-
titudes, desde la UNAM (México), ACADEMIA DE RU-
SIA, UNIVERSIDAD DE OSAKA (JAPON), etc..., asi co-
mo de la inclusion en el convenio Andrés Bello y la Apos-
tilla de La Haya (maximo reconocimiento universitario in-
ternacional), registrada segun el articulo 126 del tratado
de Mastrich. ECC, B.O.E. 234.235.29.9.1.-10.90 seccion
22 Norma Certificado Comunidad Econémica Europea.

ACADEMICO NACIONAL: CEAS cuenta en el ambito
académico con el reconocimiento de las mas prestigio-

sas entidades educativas nacionales como UNIVERSI-
DAD CUMBRE de Bolivia, UNIVERSIDAD REGIONAL
AUTONOMA DE LOS ANDES de Ecuador, UNAPEC de
R. Dominicana, ACADEMIA DE CIENCIAS de Rusia,
INSTITUTO PROFESIONAL DE ENSENANZA SUPE-
RIOR de Argentina, INSTITUTO CIENCIAS Y TECNO-
LOGIA DE LA SEGURIDAD de Uruguay, etc.., y univer-
sidades internacionales como UNIVERSIDAD DE LOS
PUEBLOS DE EUROPA o CAMBRIDGE INTERNATIO-
NAL UNIVERSITY entre otras.

PROFESIONAL: CEAS, también cuenta con el recono-
cimiento de MINISTERIOS, FISCALIAS, CORTES SU-
PREMAS, etc..., asociaciones policiales, militares, judi-
ciales, como INTERNATIONAL CHIEF POLICE ASO-
CIATION, A. POLICE PUBLIC SECURITY, FEDERA-
CION CIENTIFICOS AMERICANOS, etc..., entidades
profesionales internacionales como WORLD SECURITY
ORGANIZATION, ASOCIACION LATINOAMERICANA
DE SEGURIDAD (ALAS), CONSEJO ARGENTINO DE
SEGURIDAD, CENTRO DE PROBLEMAS DE SEGURI-
DAD Y GEOPOLITICA de Ibero América, Centros de
Formacion como CENTRO DE ESTUDIOS DE LIDE-
RAZGO, PROTEFORMA, ACADEMIA DE SEGURIDAD
GENERAL G. LUPERON, CONCEPTOS DE SEGURI-
DAD, CENTRO VIP, etc..., Asociaciones y Federaciones

idad como APROSEVI, ASES,

de Francia, IZHMASH de Rusia,
ASEMSIPH de Honduras, AESGUA de Guatemala y
Centroamérica, FEPASEP de Bolivia, ADESINC de Re-
publica Dominicana, ANESI de Ecuador, A-1de Colom-
bia, COSESA de Costa Rica, GENERAL SAFETY de El
Salvador, VIP PROTECTION de Sudafrica, MTI de Gre-
cia, TOPSGROUP de India, ISA de Senegal, etc....

CAPACITACION

PUBLICA: De igual modo y dentro del area de capacita-
cién que CEAS lleva a cabo a nivel internacional, cabe
destacar el &rea de SEGURIDAD PUBLICA, destinada a
capacitar y asesorar desde Gobiernos y mandos de los
Cuerpos y Fuerzas de Seguridad del Estado (Policia,
Guardia Civil, Ejercito, Inteligencia, etc..) a diversos De-
partamentos Especialistas (TEDAX, SWAT, ANTITERRO-
RISMO, SEGURIDAD INFORMATICA, I. CRIMINAL,
DROGAS, etc...), disefiando planes de seguridad nacio-
nal e inteligencia, colaborando en la lucha contra el cri-
men, la violencia y la inseguridad tanto nacional como in-
ternacional.

Para llevar a cabo dicha tarea con total éxito, es necesa-
rio disponer de equipos tecnolégicos de ultima genera-
cioén, los cuales son facilitados por CEAS, como INHIBI-
DORES, INTERCEPTORES CELULARES, DETECTO-
RES EXPLOSIVOS, DROGAS, MICROFONOS, GRA-
FOLOGIA, DACTILOSCORPIA, etc...

PRIVADA: Asi mismo, CEAS lleva a cabo en ambito in-
ternacional la capacitacion en el area de SEGURIDAD
PRIVADA, destinada a capacitar y asesorar a empresas
de seguridad, policias privadas y sus mandos en los di-
versos servicios (TRANSPORTE DE VALORES, SEGU-
RIDAD VIP, AEROPUERTOS, HOTELES, DOMICILIOS,
etc...), asi como a diversos Departamentos Especialistas

Los invitamos a integrar nuestra prestigiosa organizacion y ser
parte de un mundo sin limites al interior de la RED de Asociacio-
nes seguridad mas grande y prestigiosa del MUNDO. CEAS-In-

ternacional.
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Internacional

AL SERVICIO DE LA SEGURIDAD MUNDI-

Solo unidos podremos hacer frente a los grandes de-
safios de nuestro tiempo, fomentar la estabilidad indis-
pensable para fortalecer la democracia, asegurar la
paz y promover el progreso.

CEAS, como objetivo prioritario recogido en sus estatutos, y ratifica-
do por todos sus miembros y concientes de que como principal bien
protegido en el derecho internacional, se encuentra la vida, como
Unica solucion de pacificar el mundo y garantizar la paz, promueve
la unidad de los paises y las relaciones multilaterales.

Con este fin, durante el afio pasado se han llevado a cabo diversas
actividades encaminadas a promover la paz y la seguridad en todo
el mundo, incidiendo para ello en las &reas méas azotadas, como el
mundo arabe y Latinoamérica.

= LATINOAMERICA

8/ Latinoamérica es y sera una prioridad indiscutible de nues-
" tra accién, porque forma parte de nuestra propia identidad.
Compartlmos una comunidad de lengua, valores e intereses,

gue nos enriquece y a la vez nos obliga con la paz, la estabilidad y el

progreso de toda la Region.

Felicitamos con gran satisfaccion la aprobacion, en la reciente Cum-
bre de San José de Costa Rica, de los Estatutos de la Secretaria
General Permanente de las Cumbres Iberoamericanas. Una deci-
sién que contribuird a la articulacion y fortalecimiento de esa Comu-
nidad.

Como acciones en esta region, CEAS ha realizado una amplia ga-
ma de actividades. En el &mbito académico desde el exitoso Ill Mas-
ter Internacional en Ciencias de la Seguridad en Ecuador y otros
paises como México, R. Dominicana, Peru, Chile, Bolivia, etc...., a
cursos menores, como Director de Seguridad en Nicaragua, Guate-
mala, etc..., 0 cursos monogréaficos como el famoso PACS (Curso
antisecuestro) de México y Seguridad Bancaria de Guatemala.

En el area operativa se han iniciado y previsto varios, desde el cur-
so para Guardianes en R. Dominicana, Seguridad Integral Policial
de Ecuador, Seguridad y Tiro Policial en Guatemala, Artefactos Ex-
plosivos e intervenciéon en Secuestros de Brasil, Desactivacién de
Minas y Explosivos en Panama4, diversos proyectos operativos
Gubernamentales y Policiales en Paraguay, etc...
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CEAS Internacional

A pesar de todas previsiones y nuevos datos
negativos, CEAS sigue con esperanzada aten-
cioén la situacion en Oriente Medio, contribuyendo en la
medida de sus posibilidades a que el afan de paz, que
se percibe en la zona, se transforme en realidades y
mejoras perceptibles para todos los pueblos de la re-
gion.

Por ello, la ultima semana del mes de Agosto del 2004,
el Presidente Ejecutivo de CEAS — INTERNACIONAL,
Dr. Eloy de Melendre, se trasladd a la zona, donde
mantuvo varias entrevista personales con diversos
miembros y representantes del Gobierno Provisional
de Irak, entre ellos, el Vicepresidente Ministro Interior,
Secretario General y otros.

Durante estas reuniones, dichos representantes tras-
mitieron el agradecimiento de su pais por la visita y la
buena disposicién de CEAS para colaborar y ayudar
en todo lo posible a la pacificacién del pais y el desa-

i LR !
Presidente CEAS Internacional junto a
Jefes de Policia de Jordania

rrollo civilizado.

A lo largo de estas conversaciones, se intercambio
pareceres al respecto de la actual situacion del pais,
asi como medidas y soluciones, al igual que las posi-
bles previsiones para el futuro préximo.

Las conversaciones concluyeron con la solicitud de
asesoramiento de CEAS, peticion de diverso material
de proteccion y seguridad, asi como la capacitacion y
dotacion a la policia de medios suficientes de alta tec-
nologia para combatir y detener la situacion de insegu-
ridad que atraviesa el pais, garantizando la paz y tran-
quilidad. Entre dicho material, CEAS ha desarrollado
un chaleco especial para dicha zona, concluyendo con
el envié de un gran contingente para estas fuerzas de
Seguridad. De igual modo, se facilitd asesoramiento y
proteccion pasiva al Alcalde de Bagdad, asi como se
cred la Secretaria General de CEAS-IRAK con sede y
oficinas en Bagdad para dicho cometido.

De igual modo, el Presidente E. también se entrevisto
con diverso personal de seguridad de Jordania, como el
Jefe de Policia a de Ammam o el Jefe de Policia Bere-
ber, entre otros.

CEAS-Internacional quiere impulsar sus relacio-
s zonas del mundo, quiza algo

2¥7/ cada vez mas cercanas en nuestras priorida-
des, aperturando para ello también las Secreta-
rias de Jordania, Emiratos Arabes, Taiwan y China.

‘ 7 _| mas lejanas geogréfica e histéricamente, pero

AFRICA

Desde nuestra sede Central en Espafia, no cabe evi-
denciar que somos vecinos del continente afri-
cano, y nos sentimos participes de sus pro-
yectos, sus anhelos y sus problemas, algunos
' de los cuales nos afectan especialmente. Pa-
ra ello, cabe destacar la creacion de la Secre-

taria General de CEAS-LIBERIA, uno de los pai-
ses mas afectados por problemas de seguridad en
esta region.

EUROPA

Es evidente que Europa es una de las areas de me-
nor accién para CEAS, pues se considera un conti-
nente “seguro”, salvo excepciones como Espafia y pai-
ses del Este o antigua U.R.S.S, aunque los problemas
de seguridad cotidiana lamentablemente aumentan
(robos, atracos, droga, etc...). Por ello, CEAS ha parti-
cipando en varios congresos, conferencias, etc... co-
mo mas destaca la celebrada en Madrid de Terrorismo
y Seguridad del Club Madrid donde participaron 40 an-
tiguos Jefes de Estado y Gobierno.

De igual modo se han establecido nuevas alianzas y
convenios con Academias y Centros de Formacion, Aso-

Lorcan Byrne, SECRETARIO G.
Irak, se vio envuelto en el cerc

fue capaz de luchar y resistir dur:
de fuerzas insurgentes.

FERRA, durante su servicio en

Chaleco antibala, creado or CEAS
Internacional para Fuerzas de Seguridad en
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Latinoamérica, por su especial condicion de politica
dispersa y descontrolada, es un campo fértil para que

las guerrillas se desarrollen y evolucionen...

Por: Roberto Martinez

En muchos paises del Cor+
tinente Americano, aunque
las instituciones guberna
mentales prefieran negarlo,
existe Insurgencia, Guerri-
lla y Delincuencia Organi-
zada, aunque a veces se
confunden unas con otras y
muchas veces no se ve la
diferencia. Latinoamérica,
por su especial condicion
de politica dispersa y des-

Roberto Martinez Iglesias
Vicepresidente CEAS-Internacional controlada, es un campo
Secretario General CEAS-MEXICO  fartj| para que las guerrillas

se desarrollen y evolucio
nen, ahora, hacia lo que se le llama “Delincuencia Organiza:
da”, la cual crece en razon geométricamente proporcional a
las crecientes limitaciones de los cuerpos policiales.

La “Delincuencia Organizada” ha adoptado métodos de gue-
rrilla e insurgencia para maniobrar, y por tanto, empiezan a
aplicar técnicas de guerra irregular o guerra de guerrillas en
sus acciones de combate en contra de las autoridades. Te-
nemos como un claro ejemplo las tacticas de combate de los
“Carteles de la Droga” que operan en América Latina, que se
han constituido en peligrosas organizaciones ejecutoras cri-
minales. Tienen presencia nacional y presencia local en di-
versos estados y municipios de nuestros paises. Los méto-
dos violentos y de corte militar de la Guerra de Guerrillas y el
terrorismo, como son los ajustes de cuenta con armas de ak
to poder dentro de las ciudades, de banqueta a banqueta, en
el interior de lugares publicos, han servido para implantar el
“respeto por el terror” entre la poblacion y las sociedades
convulsionadas.

Entonces bien, somos testigos del apuntalamiento de una
nueva delincuencia hibrida, entre el matrimonio de la insur-
gencia terrorista y el narcotrafico, es decir que nuestros paf
ses han entrado a un tipo de lucha de combate contra el cri-
men, diferente a lo que hemos estado acostumbrados a lo
largo de los afios; de los dos Ultimos siglos diria yo. Pienso
gue las sociedades y sus gobernantes no alcanzan a enten
der la magnitud de este problema y el gran riesgo en que se
encuentran sus paises, ante un tipo diferente de delincuen
cia, la que se le ha dado en llamar “DELINCUENCIA ORGA
NIZADA", y que agrupa entre sus integrantes a:

« Asesinos por encargo

« Terroristas

* Bandas de asaltantes de bancos

* Secuestradores

« Asaltantes violentos de casas habitacion
« Guerrilleros y subversivos

« Narcotraficantes

1l

...O DELINCUENCIA ORG

A

N
NIZADA ?

« Tratantes de blancas
« Delincuentes de cuello blanco
* Bandas internacionales

Todas las organizaciones insurgentes guerrilleras tienen en
alguna u otra forma, relacion y afinidad con la Delincuencia
Organizada, pues entre ellos mantienen intereses comunes
de negocios inconfesables, todos ellos en perjuicio de la so-
ciedad de cada pais, y en alguna forma, en perjuicio de la so-
ciedad internacional. Los grupos insurgentes levantados en
armas en contra del gobierno, en realidad tienen su lucha
contra el Ejército no porque exista un antagonismo ideologi
co — politico — militar, sino por algo menos filoséfico y mucho
mas mundano: El Ejército les destruye sus sembradios de
amapola y marihuana, les confisca la semilla, les destruye
sus laboratorios clandestinos, todos ellos enclavados en los
lugares mas reconditos e inhéspitos de la geografia de cada
nacion, y por consecuencia, golpea los bolsillos de los lide-
res de los carteles de la droga y les desalienta sus negocios
ilicitos, y evita que sigan envenenando a la juventud y minan-
do su salud, lo que consecuentemente trae aparejada la sen-
sible disminucién de sus ganancias y la reduccion de sus for-
tunas nacidas al amparo del delito.

Al delincuente organizado y al Narcoguerrillero, en principio,
no se le combate a lo tradicional. Se le combate organizada-
mente, es decir, conociendo y sabiendo todo lo méas posible
gue pueda uno saber de ellos; sus movimientos, sus despla-
zamientos, sus contactos, a donde van, en donde viven,
guienes son sus padres, esposas, amigos, hermanos, fami
liares, en que se divierten cuando no estan amargandole la
vida al préjimo, etc., y entonces, con los equipos especial-
mente entrenados para ello, presentar frente de batalla has-
ta acabarlos.

La seguridad publica no puede funcionar sin soportarse en
procesos de Inteligencia, pues de ser asi los Cuerpos Esta-
tales de Seguridad, poco o nada podran hacer por sus pai-
ses y por sus conciudadanos, al enfrentarse a fuerzas crimi-
nales mas poderosas que los ejércitos convencionales, pues
estos grupos criminales no tiene leyes, reglamentos ni disci
plina que puedan frenar su crueldad; entonces, sus conciu-
dadanos y los ciudadanos del mundo si deben preocuparse,
pues estan ya en manos de un caos muy bien organizado.

Para concluir, sirva esto como una constante y permanente
exhortacion a todos los profesionales de la Seguridad Publi-




L4

i

ernacional

L f

=
<C
Lij
=

\4

kL'

Por. Ing Marco Heredia R.

A partir de aquel ltgubre 11 de Septiembre del
2001, el mundo ya no es el mismo. Perplejos y
aténitos, los habitantes del planeta
observabamos el voraz efecto de los tentaculos
del terrorismo y sus letales consecuencias. En
la retina mundial todavia esta latente el dolor,
llanto y desesperacion de miles de inocentes
seres humanos, que perecieren impotentes ante
la arremetida cobarde e inhumana del terroris-
mo internacional.
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Para ese entonces, el esquema geopolitico mundial, apuntalado
por el capitalismo occidental, se consolidaba en el contexto in-
ternacional de naciones. La tendencia hegemdnica planetaria
seguia fortaleciéndose y ganando aliados en torno a modelos
sociales, politicos y econémicos globalizados. Sin embargo, mi
percepcion real del hecho es que en algin momento de la his-
toria reciente, los hegemonicos paises reinantes, se embriaga-
ron con la galopante dicha de la mundializacién y la apertura de
mercados, que descuidaron, aquella latente amenaza del terro-
rismo, que siempre estuvo presente, en formacion constante y
en actitud desafiante.

Como fundamento a lo anteriormente expuesto, quiero recordar
que cuando se dieron los hechos del 11-S, las organizaciones
americanas de inteligencia y seguridad, poco o nada pudieron
hacer en materia de prevencién, menos auin de reaccion; impo-
tentes se limitaron a observar el holocausto. Este hecho eviden-
cio las deficiencias en el analisis y manejo de la amenaza, la li-
mitada capacidad de reaccion y la rigidez de una estructura de
seguridad poderosa y altamente tecnificada. Simplemente no
podian creer, menos aln entender, lo que les estaba sucedien-
do. Se confirma con este hecho, que el “factor sorpresa” fue y
seguira siendo la estrategia letal del Terrorismo.
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urgente y permanente de
medidas preventivas para
estar protegidos frente a
eventuales ataques.

Los expertos en seguridad
y terrorismo debemos tener
claro que a mayor comple-
jidad de la amenaza y su
entorno, habra mas dificul-
tad para prever las reaccio-
nes y menos control sobre
las consecuencias. La cla-
ve del éxito en el combate
al terrorismo, esta en anti-
ciparse a los hechos pro-
bables de ocurrencia, en-
tenderlos y prever sus

Secretario General CEAS-Ecuador
Coordinador para Sudamérica
E mail: s.ecuador@ceasamerica.org

De acuerdo a los acontecimientos des-
critos, debemos tener claro que, en la
practica, no existe el concepto de “Se-
guridad Total”, todos, absolutamente

todos, los sistemas son vulnerables, a
pesar de su complejidad y tecnologia,

a pesar de su constante evolucion y
fortalecimiento; estos pueden ser pe-
netrados simplemente porgue las con-
diciones y necesidades de superviven-
cia, credo y cultura de las personas,

grupos o sociedades son cambiantes y
peligrosamente volatiles.

Psicosis Terrorista

Vivimos tiempos de psicosis y angus-
tia; cada vez, el panico internacional
arrecia. Las amenazas de ataques con
artefactos explosivos, armas de des-
truccion masiva, quimicas o bioldgi-
cas, etc., han cambiado la forma de vi-
da de los paises del mundo. La fre-
cuente activacion de alarmas, causa
efectos psicolégicos degradantes en
las sociedades y sus culturas, ademas
de ingentes pérdidas econdémicas, en
actividades como produccién, comer-
cializacion, turismo, etc. Es comudn ob-
servar a ciudades e incluso paises en-
teros, en condiciones de méxima aler-
ta, sumidos en controles absorbentes
y muchas veces denigrantes, que
coartan las libertades universales de
vida y desarrollo. Resulta cada vez
mas frecuente y “normal” mirar calles,
aeropuertos, rutas, espectaculos, etc.,
sitiados por cuerpos de seguridad y
dispositivos de defensa, que se con-
funden marcadamente en la cotidiani-
dad del mundo moderno.

Combate al Terrorismo

Hoy, el desafio permanente del terro-
rismo internacional, ha obligado a los
estados a priorizar y nutrir los sistemas
y redes de inteligencia, al estudio y
andlisis profundo de las amenazas y
sus dinamicas, asi como a la adopcion

efectos.

A nivel mundial observamos el fortale-
cimiento de los sistemas de Inteligen-
cia. EE.UU. con entusiasmo anuncio
recientemente la creacion de un pues-
to clave en sus estamentos de Seguri-
dad, “Director Nacional de Inteligen-
cia”; y con sano orgullo referfa que al
frente de las 15 organizaciones de inte-
ligencia americanas, estaria un experi-
mentado y habil diploméatico, Jhon Ne-
groponte. Parece que al fin EE.UU. y
sus aliados han entendido la leccion; la
receta es muy sencilla: “En Seguridad,
la mejor condicién es la Prevencion”.
¢Y como prevenimos?. Potenciando
los aparatos de inteligencia, conocien-
do las amenazas, adoptando medidas
preventivas —activas y pasivas-, y
creando conciencia y cultura de seguri-
dad en las sociedades.

Terrorismo en Ciernes

La realidad actual es que el terrorismo
internacional sigue enlutando a las so-

ciedades del mundo. Diferencias cultu-

rales, étnicas, econémicas y religiosas

son las principales causas motrices

que impulsan sus malévolos tentacu-

los. Las frecuentes amenazas y atenta-

dos perpetrados, a los largo del plane-

ta en estos Ultimos afios, obligan a
pensar en una tendencia globalizada
de accionar del terror. Se habla de ver-

daderas redes a nivel mundial, con ra-

mificaciones logisticas, financieras y de
inteligencia operando en los cuatro
puntos cardinales del planeta, dispues-

tos y a punto a la primera oportunidad,

para atentar contra intereses transna-

cionales y del poder mundial.

Delito de Lesa Humanidad

El terrorismo en cualquiera de sus ex-
presiones se ha convertido en la peor
y mas lacerante amenaza para los
hombres, porque mata, mutila y des-
troza a gente inocente, nifos, muje-
res, ancianos, destruye bienes, pro-
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CEAS-ECUADOR, se constituye en la
principal organizacion en el Ecuador, a la
vanguardia de la capacitacion profesio-
nal de Seguridad Integral.

La presencia en nuestro pais se registra a partir del
afio 2000, fecha en la que un grupo de 29 pione-
ros profesionales, deciden optar por realizar la |
Maestria Internacional en Ciencias de la Seguri-
dad, hecho histérico que podria considerarse, co-
mo el inicio formal de la “PROFESIONALIZACION
DE LA SEGURIDAD PRIVADA EN ECUADOR".
Desde esa fecha hemos capacitado a cientos de
profesionales del méas alto nivel en diferentes
areas: asi como a miembros de la Policia Nacio-
nal, Fuerzas Armadas, empresarios y profesiona-
les civiles relacionados con el mundo de la Seguri-
dad Privada.

Docente

A la fecha contamos con la colaboracién académi-
cay docente de mas de 40 profesionales técnicos,
especialistas en diversas ramas de la seguridad
como: Andlisis de Riesgos, Consultoria y Asesora-
miento, Prevencion de Pérdidas, Negociacion, Se-
cuestros, Manejo de Crisis, Planificacion de Emer-
gencias, antinarcéticos, Seguridad Fisica, indus-
trial, electrénica, informatica, hotelera, bancaria,
corporativa, aeroportuaria, petrolera, etc., asi co-

e';.“

Convenios

Nuestra seriedad, profesionalismo vy prestigio ha posibilitado la
firma de convenios de asesoramiento, capacitacion y formacion
con las siguientes organizaciones:

Universidad Regional Auténoma de los Andes

“UNIANDES”

Convenio de cooperacion Académica y de Formacion Profesio-
nal para impartir programas de cuarto nivel como Maestrias en
Seguridad y Diplomados Superiores.

Universidad Central del Ecuador

Convenio de educacion con la Facultad de Jurisprudencia, para
impartir, en conjunto con el Instituto de Criminalistica, el Primer
Diplomado Superior Internacional en Criminalistica.

Fuerzas Armadas Ecuatorianas

Convenio Académico para impartir Maestrias en Seguridad, Cur-
sos de Consultor Internacional, asi como para la capacitacion en
Seguridad Integral del personal militar Ecuatoriano en Todos los
Niveles. Descuentos especiales en todos los programas de ca-
pacitacion.

Policia Nacional del Ecuador
Convenio Académico y de capacitacion para impartir Maestrias
en Seguridad, Terrorismos Internacional, Explosivos y Secues-
tros, asi como en Seguridad Integral. Descuentos especiales en
todos los programas de capacitacion.

Asociacién Nacional de Empresas de Seguridad

Integral e Investigaciones “ANESI”.

Convenio de capacitacién Técnico — Profesional con la Asocia-
cion Nacional de Empresas de Seguridad Integral e Investiga-
ciones “ANESI", para la capacitacion de todos sus miembros en
los niveles de Alta Gerencia, Nivel medio de coordinacién, asi
como en el nivel tactico operativo para personal de supervisores
y Guardias. Asi mismo CEAS-ECUADOR, se encuentra traba-
jando junto a ANESI en el proyecto para la creacién y funciona-
miento de Ias Escuelas de Capacitacion de Seguridad Privada

===

para supervisores, protectores, escoltas, vigilantes, etc.

La diversidad de programas académicos, asi como la calidad de
los mismos, nos ha permitido posicionarnos en el mercado co-
mo la MEJOR alternativa de Capacitacion y Profesionalizacion
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CEAS Ecuador

Eloy de Melendre, Presidente CEAS - Internacional, Arturo Davila, Asesor
Académico, Maria Susana Rivadeneira, Miss Ecuador y Marco Heredia,
Secretario General CEAS-Ecuador
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TOCHITAR DEL MUMNDO™
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Secretario de CEAS - ECUADOR entrega la revista e
de nuestra organizacion al Comandante General - 13
de la Policia de Ecuador. —

-~ : il
Visita de Comandante General de Policia al Stand de CEAS-Ecuador.
De izquierda de derecha. Franklin Gallegos ANESI-Guayaquil, Marco Heredia
CEAS-Ecuador, Gral. Carlos Poveda, Fernando Freile, Presidente ANESI,
Jorge Villacreses, CEAS - Guayaquil
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DIRECTIVA CEAS

PERSONAL ADMINISTRATIVO
CEA S- Quito

CEAS Ecuador

PERSONAL ADMINISTRATIVO
CEAS-Guayaquil

Dr. Msc. Jorge Villacreses Guillén Tamara Castillo Abg. Jorge Martin Arellano Jeannett Jaramillo
Coordinador General CEAS-Guayaquil Directora de Comercializacion CEAS-ECUADOR Asesor Juridico CEAS-ECUADOR Directora de Relaciones Pablicas CEAS-Ecuador
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GRADUADOS CEAS - ECUADOR

CEAS Ecuador

RELACIONES

" - - g
Alumnos Il Maestria en Seguridad
Guayaquil - Ecuador / Mayo 2004

g £
Alumnos Ill Maestria en Seguridad
Guayaquil - Ecuador / Febrero 2005

INTERNA-

14 gg y N e ¥ |
Alumnos Il Maestria en Seguridad
Quito - Ecuador / Mayo 2004

Alumnos Ill Maestria en Seguridad
Quito - Ecuador / Febrero 2005

Curso de Seguridad Infegral /Escuela Superior dé PE)Iicia
“Alberto Enriquez Gallo” Quito — Ecuador / Febrero 2005

Ing. Marco Heredia R,
Coordinador para
Sudameérica, entrega
el Certificado .de Socio
Honorario de CEAS
Internacional al Senor.
Keith M. Huber, Major
General, US Army
Chairman, Director del
Colegio
Interamericano de
Defensa, durante el
saludo protocolario en
su visita oficial al
Ecuador.
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Por: Jorge Barral

FORMAS DE SOBREVIVIR A

iIncendio

“La propagacion del fuego puede ser
muy rapida. La accién oportuna y bien
dirigida es a menudo el elemento clave
para escapar de un incendio de gran
magnitud. Cuando se desata un incen-
dio, la Unica y méas grande necesidad

es la capacidad para responder rapida-
mente y restringir el incendio a limites
manejables antes de que alcance el
grado de desastre.”

Todos hemos visto imagenes desgarradoras y espantosas:
bolas de fuego que caen de edificios en llamas; oleadas de
humo; empleados subiéndose vacilantemente sobre esca-
leras de camiones motobombas; rostros de victimas y so-
corristas manchados de hollin. Todos ellos, personas que
pudieron escapar del incendio.

Cuando se desata un incendio, la Unica y mas grande ne-
cesidad no es la ayuda del personal o los equipos; con
mayor frecuencia, es la capacidad para responder rapida-
mente y restringir el incendio a limites manejables antes
de que alcance el grado de desastre. La propagacion del
fuego puede ser muy rapida. La accion oportuna y bien di-
rigida es a menudo el elemento clave para escapar de un
incendio de gran magnitud.

Respuesta a incendios

Los procedimientos del departamento de incendios inclu-
yen la evaluacion de la situacion; la determinacion de las
necesidades de equipos y personal; la notificacién a las
agencias apropiadas para recibir asistencia; el confina-
miento y extincion de los incendios estructurales al area
de origen a fin de prevenir la exposicion adicional; la re-
duccién o eliminacién del dafio estructural y el riesgo pa-
ra las personas; la realizacion de tareas de rescate y sal-
vamento; la entrega de servicios médicos; la ejecucion de
una investigacion del incendio para determinar su punto
de origen y causa,; y el restablecimiento de las estructuras
para ponerlas nuevamente en servicio lo mas pronto po-
sible.

Albjoss dol Incidents,
Eﬂ“"lﬂllm

DESPUES

con s labas,

El monitoreo de la mayoria de alarmas de incendio de los
edificios es llevado a cabo por compaiiias privadas dedi-
cadas a esta actividad. Cuando una de estas compariias
recibe una sefial que indica la activacion de una alarma,
la compaifiia a su vez notifica al centro de despacho del
departamento de bomberos apropiado. Nunca de por he-
cho que el aviso de una alarma de incendios se dirige au-
tomaticamente a la estacion de bomberos, asegurese
siempre gue alguien llame al nimero de emergencia sin
importar si su edificio es monitoreado por un servicio de
privado.

Combate de las llamas

Cuando se usan los extintores de incendios en forma
apropiada, pueden salvar vidas y la propiedad material
mediante la extincion de un incendio pequefio en el lugar
de trabajo o la contencion de las llamas hasta que lleguen
los bomberos. Es esencial que los empleados designados
estén familiarizados con el uso apropiado de los extinto-
res portatiles y conozcan cuando no deben utilizarlos. Los
extintores de incendios portatiles hacen la descarga mas
rapido que lo que la mayoria de gente cree, muchos lo ha-
cen en 15 a 20 segundos. Estos equipos se agrupan en
cuatro categorias: Los extintores de Clase “A” son ade-
cuados para madera, papel y telas; los extintores de Cla-
se “B” son apropiados para liquidos inflamables; los extin-
tores de “Clase C” sirven para equipos con cargas eléctri-
cas vivas; y los extintores de “Clase D” son adecuados
para metales combustibles.

Antes de combatir un incendio en el lugar de tra-

CEAS Argentina
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CEAS Argentina

bajo con un extintor
de incendios:

1. Aseglrese que el in-
cendio sea lo suficiente-
mente pequefio para
apagarlo con un extintor
portéatil. No intente com-
batir un incendio grande
0 que se propague rapi-
damente.

2. Conozca qué materia-
les se estan quemando y
asegurese que el extintor
que esta utlizando sea
del tipo apropiado para
combatir el incendio.

3. Considere el posible peligro causado por los materia-
les peligrosos o altamente inflamables que se encuen-
tren cerca del area del incendio.

4. Conozca como opera su extintor de incendios para
combatir los incendios de poca magnitud.

5. Asegurese que dispone de una ruta de escape sin
obstaculos en caso de que fracase en su intento de apa-
gar el incendio.

Jorge Barral
SECRETARIO
CEAS - ARGENTINA

Procedimientos de escape

- Revise la configuracion fisica del area en la cual trabaja
la mayor parte del tiempo. Identifique los letreros de esca-
pe de incendio que le permitan salir del edificio a través
de dos rutas separadas, segun en donde se encuentre la
condicion del incendio.

- Conozca en donde se encuentra ubicada la estacion pa-
ra halar la palanca de la alarma de incendios mas cerca-

na en su area de trabajo, usualmente, cerca de las esca-
leras y salidas del edificio.

- Ponga atencidn al sitio del extintor de incendios mas cer-
cano, pero no intente usarlo si no esta familiarizado con la
operacién de este equipo.

- Si descubre un incendio y no se ha activado ninguna
alarma de incendios, busque la estacién de alarmas mas
cercana y active la alarma de incendios.

- Si escucha el ruido de una alarma de incendios o ve que
se enciende intermitentemente la lAmpara estroboscépica
de una alarma de incendios, salga del edificio lo mas ra-
pido posible a través de la ruta predeterminada o siguien-
do los letreros de salida en un area desconocida. Si el
tiempo lo permite, cierre cualquier ventana abierta asi co-
mo también la puerta detras de usted.

Seguridad en incendios en edificios altos
Aunque las torres de edificios estan disefiadas para ser
seguras en caso de incendio, usualmente estan ocupadas
por un gran nimero de personas y, por lo tanto, su evacua-
cién es tremendamente dificil. Los ocupantes de edificios
altos deben tener presente que los bomberos no pueden
rescatar a las personas desde el exterior de aquellas es -
tructuras de mas de siete pisos de altura y deben recurrir
a tacticas de rescate internas.

Sistema de alarma de incendios

Tipicamente, los edificios altos poseen sistemas de alar-
ma y muchos de ellos también tienen detectores de hu-
mo, detectores térmicos y conmutadores de flujo de sis-
temas de aspersion. En caso de un incendio, pongase
siempre en contacto con el nimero de emergencia y
provea su nombre, la direccién correcta y el lugar del in-
cendio.




A QUALIDADE DOS SERVICOS

CONTRA INTELIGENCIA

E VARREDURAS NO

Por: Angelo Simdes

CEAS Brasil

Vivemos hoje "Uma Nova Era de Valores". O processo acele-
rado de globalizagdo acirrou a concorréncia entre paises e
empresas, e trouxe, em consequéncia, maiores riscos e de-
safios, transformando o conhecimento no verdadeiro capital.

Podemos chamala de "Era da Informagéo”. E, nesta nova ordem, a
exploragéo do conhecimento como instrumento de trabalho é um im-
portante diferencial, ja a demora em se antecipar as rapidas mudan
cas ditadas pela competicdo pode trazer grandes prejuizos aos inte-
resses nacionais ou corporativos.

Temos em maos um assunto de dificil abordagem: a qualidade da
prestacéo de servicos de contra inteligéncia no Brasil. A dificuldade
vem da falta de dados para embasamento de um diagnéstico e do
carater confidencial dos mesmos. Aliado a estes dois fatores pode-
mos ainda ressaltar a complexidade e a amplitude do assunto.

O fato de estarmos inseridos especificamente neste segmento de
mercado € 0 nosso ponto de apoio para discorrer sobre o assunto.
Isto facilita a obtengdo dos dados, pois profissionais de uma deter-
minada area, estdo sempre conversando entre si e trocando infor-
macdes. Por outro lado, serdo focados neste artigo, pontos muito
especificos do tema.

Para facilitar este diagndstico, analisaremos os diversos segmentos
gue compdem a area de contra inteligéncia no Brasil. Cada um des-
tes segmentos apresenta caracteristicas bastante especificas e
apresenta fortes diferengas entre si, o Ginico aspecto em comum é o
fato de estarem inseridos no cenério brasileiro. Nos Ultimos anos, a
midia nacional vem apresentando numerosos casos envolvendo es-
cutas telefénicas. E estes casos, além de fregiientes, tém como al-
vos personagens do meio corporativo ou publico, com grande proje
¢do e influéncia no cenario nacional.

Isto deveria fazer do Brasil um grande celeiro de talentos nas areas
de contra inteligéncia e varreduras eletronicas. Mas, infelizmente,
ndo é isto que temos visto acontecer. E bem verdade, entretanto,
gue a producéo destes casos de escutas telefonicas tém desperta-
do em alguns tomadores de decisdes, a preocupacéo com a prote-
¢ao de informagdes sensiveis e dos seus meios de comunicacdes.
Contudo, este processo € lento, e a implantagdo das medidas ne-
cessarias é, muito freqlientemente, mais lenta ainda.

Cada um dos segmentos da contra inteligéncia no Brasil tém reagi-
do de maneira distinta frente a realidade imposta pelos piratas da in
formagao. O poder publico federal, por exemplo, tem tomado a dian
teira nesta corrida tecnoldgica, juntamente com grandes empresas
do setor privado, ao passo que os poderes publicos estaduais e mu-
nicipais estdo cada vez mais atrasados nesta corrida. Ja as empre
sas privadas especializadas na prestagdo deste tipo de servicos sao
um caso a parte.
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¢ Brindamas  servicio  de
transporte whane en el
distrita  metropalitano  de
Qi

® Eamos un nueve modelo de
servicio, buscando o mds
gltos niveles de calidad para la
satisfaccidn de nuestros
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' Contamns con Un paguane
automobtor moderno, par
mejorar el nivel de confort y a
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» lLa seguridad de nuestros
clientes e una de las
principales preccupaciones de
Ia empresa

TRANSLATINOS S.A.
Fresenmta un cordial saiude a la
Policia MNacional del Ecuzdor,
eje fundamental del desarrollo
deladudad.

Noble institucidn gue diz a dia
lucha contra fa delincuenca y
la inseguridad.

De manera especial un
reconocimiento  para el
coronel EM. Germén Jécome
quien con su trabajo hace mds
grande el prestigio de la

Dir: Maldonads 1952y MorSn Vatwende
Telfs: 2 609 363/ 2675928
E mall: jorgeys neoandinane. net

tanto, tem investido
pouco em capacita-
¢do humana. Este fa-
to comprova-se quan-
do alguma empresa
estatal solicita do go-
verno federal equipes
especializadas para a
realizacdo de varredu-
ras eletronicas. As equipes de trabalho
sdo designadas, mas o relato de quem
acompanha a execucao destes servicos
€ sempre 0 mesmo: a equipe chega ca-
rregando uma parafernalia eletrénica
respeitavel, acomoda-se no centro dos
ambientes a serem inspecionados, ligam
seus equipamentos, fazem o diagnéstico
de que os ambientes estdo limpos, des-
montam 0s equipamentos, e vao embo-
ra, dispensando a inspecao fisica. Desta-
camos aqui que esta é absolutamente in-
dispensavel, mesmo que as melhores
tecnologias disponiveis no mercado in-
ternacional estejam sendo empregadas.

Para que possamos entender melhor a
gravidade destes fatos apresentamos al-
guns dados relevantes. Uma equipe de
varreduras composta por 15 pessoas,
com ampla experiéncia e plena capacita-
¢ao humana, utilizando os melhores re-
cursos tecnolégicos que o mercado inter-
nacional pode oferecer, consome cerca
de 10 horas para varrer eletronica e fisi-
camente cerca de 500m_ de ambiente e
cerca de 30 pontos telefénicos (incluindo
caixas de passagens e DGs). Esta velo-
cidade (de 500m_ e 30 pontos teleféni-
cos a cada 10 horas) pode variar para
mais ou para menos, dependendo das
condi¢des verificadas no ambiente e da
freqliéncia com que os servicos de varre-
dura sao realizados naquele ambiente.
Porém, chega ao nosso conhecimento,
relatos de equipes compostas por duas
ou trés pessoas que varrem 100m_ de
ambiente em meia hora, o que é absolu-
tamente inviavel.

Verifica-se entdo, que alguns organis-
mos do poder publico federal possuem a
tecnologia necessaria, mas nao apre-
sentam a devida capacitagcdo para a rea-
lizac&@o dos servicos. Entretanto, a maio-
ria dos setores vitais do poder publico
federal ndo possuem pessoal e muito
menos a tecnologia para proteger seu
bem maior: a informacéo. E nestes ca-
sos, eles recorrem a outros setores do
governo ou terceirizam o trabalho atra-
vés de empresas privadas especializa-

Angelo Simdes
Diretor de Produtos Nucleo
Solugdes Tecnoldgicas Ltda.

Secretario CEAS Brasil

das na prestagao deste tipo
de servico.

Ja os poderes publicos esta-
duais e municipais tém inves-
tido em escala muito menor
nos servicos de protecao de
informacgfes e na seguranca
dos meios de comunicagao.
Isto vale tanto para a aquisk
¢do de tecnologias quanto
para uma necessaria capack
tacdo humana. Muitas vezes
percebemos que ndo ha se-
guer a “intencdo” ou mesmo
a “preocupacdo” por parte
destes tomadores de decisdes
em alocar recursos, pessoal ou tempo
para o assunto.
As grandes empresas do setor privado
apresentam um nivel melhor de capack
tacdo humana. Entretanto, o aparelha-
mento deste setor € feito com uma inten-
sidade menor que o setor publico fede-
ral. Isto quer dizer que os setores de se-
guranca de algumas das grandes em-
presas sediadas no Brasil ttm equipa-
mentos, mas ndao os melhores, como
acontece nas instituicbes publicas fede-
rais. Outras vezes, estas organizacdes
nao tém oS recursos necessarios para
montar suas proprias equipes de contra
inteligéncia e varreduras, mas tém a de-
manda para a realizagéo deste tipo de
servico. E, neste caso, empenham-se
em contratar consultores independentes
ou empresas especializadas na realiza-
¢ao de varreduras eletrdnicas, ambien-
tais e telefonicas.

Por ultimo, devemos analisar as empre-
sas especializadas na prestacéo deste
tipo de servico. Geralmente estas em-
presas possuem uma equipe com for-
magcao técnica satisfatoria e incorporam
um lote de tecnologias com nivel inter-
mediério. E ndo raro, uma ou outra em-
presa emprega ainda, as melhores tec-
nologias do mercado internacional. Es-
tas empresas prestam servicos para
clientes corporativos e 6rgaos publicos,
geralmente de maneira satisfatéria.

De modo geral, a qualidade dos servigos
de varreduras e contra inteligéncia brask
leiros estdo abaixo do que se poderia
considerar como “satisfatorio”, muito em-
bora existam honrosas excecdes. Geral-
mente, as maiores caréncias percebidas
sdo, pela ordem, falta de conhecimento
sobre 0 assunto, falta de equipamentos
adequados e falta de compromisso ético
com o cliente. Isto quando néo falta o
principal, que é a interesse pelo tema por
parte de alguns tomadores de decisdes.

A conclusao que se chega € que, salvas
raras excecgoes, as informacdes sensi-
veis que circulam no Brasil ndo estdo




INSEGURIDAD

B U L G A R I A

Por: Valery Dimitrov

La preocupacion en general
y la necesidad de actuar
contra los actos antisociales
impone cuatro grupos de
medidas urgentes: legislati-
vos, financieros, de organi-
zacion y de seleccién.

En los dltimos afios la situacién de la seguridad en Bulgaria ha cam-
biado y evolucionado en torno a los cambios que se han ido produ-
ciendo a nivel social, politico y econémico. El Principal problema es la
Inseguridad Ciudadana, provocada por actos antisociales de tal natu-
raleza como: robos, atracos, agresiones, vandalismos, chantaje, trafi-
co de drogas, fraudes, estafas etc., asi como los fenémenos tipicos
para Bulgaria: los secuestros u homicidios ordenados y la presencia
de anarquismo. A esto debemos agregar las amenazas y la alerta
constante de actos de terrorismo (amenazas de bombas o colocacién
de artefactos explosivos) a través de mensajes enviados por grupos
étnicos y religiosos 0 movimientos separatistas, debido a la participa-
cién de un contingente militar balgaro en Irak o causas ajenas, asi co-
mo la gran cantidad de emigrados y grupos de colonos, provenientes
de los paises vecinos o Medio Oriente.

Esta situacion dificil de convivir diariamente nos ha hecho tomar con-
ciencia de la situacion real, la atencién a las instituciones estatales,
oficiales y publicos, asi como de los medios de comunicacion y la so-
ciedad en general.

En este material voy a acentuar principalmente sobre las medidas
principales contra el riesgo interno més grande para el Poder de Esta-
do, que es la Criminalidad en todas sus formas y las medidas de la
prevencion y proteccion, por realizar para enfrentarla.

La preocupacion en general y la necesidad de actuar contra los actos

CEAS Bulgaria
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- El respeto del principio de Control
judicial sobre la aplicacion de la Ley
de Medios Especiales de Reconoci
miento e Inteligencia.

antisociales impone cuatro grupos de
medidas urgentes: legislativos, finan-
cieros, de organizacién y de seleccion.
Por lo tanto, la Asamblea Nacional de
Bulgaria ha comenzado a introducir,
presentar y discutir nuevos proyectos
de leyes, para contrarrestar la delin-
cuencia y los actos delictivos. Algunas
de estas medidas son:

Legislacion de una Nueva Ley so-
bre la Proteccion de Testigos, es
decir, el planteamiento de sistemas
de prevencion y proteccion a los
testigos importantes a través de la
implantacién de medios técnicos y
medidas organizativas de servicios
de seguridad fisica.

CEAS Bulgaria I |

Aceptar una Concepcién de Justicia
Penal por parte de los legisladores, con
fines de crear ideas y condiciones para
preparar la Nueva Ley Penal. Esta Con-
cepcion, ordenada y sintetizada contie- Valery Dimitrov Modificacion de la Ley de Lavado
ne los principios mas importantes y ne- Secretario de CEAS-BULGARIA e Activos.

cesarios para el adecuado desarrollo

de los proyectos, que plantean la proteccion y seguri- Legislacion de la Ley de Confiscacion de los bienes y
dad de las personas y los bienes. propiedades, adquiridos ilegalmente. Esta Ley no de-
be aplicarse como medida Unica, sino como medida

Aprobar una Nueva Ley Penal (Cédigo Procesal Pe- complementaria en la lucha contra la delincuencia or-

nal). ganizada.

Modificar la Ley de Medios Especiales de Reconoci Crear una Nueva Politica moderna para combatir el

miento e Inteligencia Narcotrafico. Esto viene realizandose a través de una

(LMSRI). Esto implica medidas de: Nueva Ley de Control de sustancias narcéticas.

- Creaciéon de mas medios y condiciones para recibir, Creacion de un Departamento Independiente de An-
utilizar y seleccionar la informacién necesaria, asi ticorrupcion, incluyendo una Nueva Ley Contra la
como su apropiada aplicacion, sin esto convertirse Corrupcion.
en método Unico de prevencion y descubrimiento de
los delitos, reconociendo y respetando los derechos Otras medidas.- Programas de entrenamiento del
de los ciudadanos. personal especializado; estrecha cooperacion de la

- Las modificaciones de esta Ley también implica la Policia Nacional con el Ministerio de la Justicia;
Creacion de un Programa de Utilizaciéon de mas creacion de grupos especiales de profesionales,
Agentes Encubiertos en la estructura de la delincuen- con la participacion de la ciudadania para combatir
cia organizada. la delincuencia, programas de educacion escolares

s
] 22 ——
. £

Seguridad Fisica

Seguridad Electronica

Monitoreo y Respuesta Armada
SERVICIOS: Custodia

Proteccion Personal

SEGURIDAEED{?H] C.LTDA. Capacitacién y Asesoramiento

Investigaciones

Cuando mis grande es la inseguridad,

s ceved eslid I soliecion

Primero su Seguridad

Personal confiable
y capacitado

gl ran Yy nEs el

Respuesta armada
Coatdctemos y penmitanes proleger 5w Palrimomrio ; INMEDIATA



ROBO
Interno

Sin lugar a dudas, la participacion de em-
pleados en la comision de actos ilicitos ha-
cia el interior de las mismas organizaciones
donde trabajan, esta considerada como el
principal flagelo que afecta los intereses pa-
trimoniales, materiales y valores morales
de empresas, tanto publicas como priva-
das. Las conductas dolosas de empleados
desleales son el fendmeno delictivo de ma-
yor predominancia en nuestro medio, aun a
pesar de pasar desapercibido por la pobla-
cion en general.

Por: Juan Banegas Egiiez

Secretario G. CEAS-

Bolivia
B

La prevencion, la deteccion temprana y una serie de accio-
nes decididas de intervencién para atacar el problema, se
constituyen en las principales medidas para mantener una
empresa con practicas operativas “sanas”.

AREAS CRITICAS DE RIESGO

Basados en nuestra experiencia en seguridad organizacio-
nal, podemos afirmar que existen al menos seis areas criti-
cas de riesgo:

Dinero en efectivo.- Los ilicitos que involucran frecuente-
mente dinero son cometidos por personal en labores opera-
tivas que tienen acceso a lugares donde se maneja o res-
guarda el dinero, asi como por los supervisores de estas
areas.

Documentos negociables.- Estos ilicitos generalmente se
llevan a cabo por personal de cualquier nivel jerarquico de
las organizaciones, particularmente por quienes manejan la
contabilidad de la compafiia o tienen contacto con los pro-
veedores.

Cuentas de crédito.- Estos ilicitos también son cometidos
por empleados de cualquier nivel, pero cuyo acceso a la ma-

CEAS Bolivia
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nipulacion de informacién de cuentas,
o al uso de nombres ficticios, les per-
mite adoptar identidades falsas, con
la caracteristicas de que casi siempre
participa mas de una persona.
Transferencias electrénicas.- Aqui
los actos ilicitos son cometidos por
empleados que estan asignados a la
funcién de manejo y transferencias,
quienes requieren también la complici-
dad de otros empleados o personas
ajenas a la organizacion. Este tipo de
conductas implica la fuga de informa-
cion de cuentas, de clientes o de infor-
macion propiedad de la compaiiia.

Entrega y recepcién de bienes.-
Igualmente el ilicito es llevado a cabo
por personal de cualquier nivel, pero
involucra el desvio o malversacion de
los bienes hacia lugares o propieda-
des creadas ex profeso por los delin-
cuentes.

Areas de Sistemas.- Los ilicitos in-
formaticos internos se cometen por
empleados, funcionarios o ejecutivos
gue trabajan dentro de estas areas, a
veces en coordinacién con otros com-
pafieros o colaboradores que tienen
asignadas responsabilidades de ac-
ceso y manejo de informacion auto-
matizada. El “modus operandi” de los
delincuentes por lo regular es transfe-
rir fondos a cuentas personales o
cuentas falsas, transferir titulos de
propiedad o afectar la operatividad de
la empresa causando dafios como
consecuencias de actos de sabotaje.

¢QUIENES SUELEN SER
LOS DELINCUENTES INTER-

Existen varias definiciones
convencionales para definir
este fenémeno:

* Robo interno

* Robo hormiga

* Hurto

* Fraude interno

* Fraudes ocupacionales

* Malversacion de fondos

* Desfalco

* Abuso de confianza

* Exceso de facultades

* Faltantes dolosos

* Delitos econémicos

* Delitos de cuello blanco

* Delitos patrimoniales... y
en nuestra sociedad es muy
comun también el nepotis-
mo, la negligencia y la co-
rrupcion entre otros.

NOS?

Cualquier persona. Algunas tendran
como proposito especifico robar o
perjudicar a la empresa. Otras procu-
ran gozar ventajosamente de los re-
cursos asignados sin que necesaria-
mente roben algo, pero ambas accio-
nes ocasionan pérdidas significativas
a las organizaciones.

Para efectos didacticos podemos con-
siderar como una definicion practica,
no legal, que los ilicitos internos son
actos dolosos que implican un uso in-
debido de fondos o recursos que han
sido confiados a los empleados por
los duefios, directivos o gerentes de
las organizaciones.

En general quienes cometen estos ili-
citos son individuos que tienen una
profesiéon u ocupacion honrada y que
trabajan laboriosamente durante
afos; pero que en algiin momento ca-
recen de inhibiciones suficientes para
resistir los estimulos (crimindgenos)
que se presentan precisamente en el
ejercicio de sus actividades.

Aln cuando pensamos que conoce-
mos perfectamente a nuestro perso-
nal, desconocemos determinados as-
pectos psicolégicos que se mantienen
latentes y que afloran ante situacio-
nes especificas, por ejemplo al pre-
sentarse la oportunidad de obtener al-
guna cantidad de dinero extra, situa-
cién que probablemente nunca antes
fue manifestada por carecer de la
oportunidad. Las propias tendencias
de la configuracion de la personalidad
delictiva se manifiestan ante las opor-
tunidades que se presentan.

Finalmente nos permitimos sugerir las
siguientes recomendaciones genera-
les para el tratamiento integral de los
actos ilicitos internos en las organiza-
ciones:

* Establecer una politica y procedi
mientos basados en el concepto de
“Tolerancia Cero”.

* Promover una cultura y conciencia
de prevencién y seguridad. Es mucho
mejor alertar que alarmar.

* Desarrollar y difundir un Cédigo de
Etica para fortalecer los valores mora-
les de los empleados de todos los ni
veles de la organizacion.

* Revisar e implantar controles duales
en procesos operativos criticos.

* Llevar a cabo auditorias periddicas y
eventualmente sorpresivas.

* Investigar oportunamente y a profun-
didad los actos ilicitos detectados y re-
portados.

* Disefar programas de capacitacion
y sensibilizacién en materia de pre-
vencion y deteccion de actos ilicitos
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gﬁte;;uridad

Por: Arturo Davila Mera

Un Gerente de Seguridad debe poseer las ca-

racteristicas normales de cualquier gerente.
Su capacidad de influenciar, motivar y condu-
cir personas hacia una determinada direccion
debe ser evidente de un lider nato; Ademas
porque son condiciones necesarias para ga-
rantizar una adecuada gestion de riesgos.

agilidad para tomar decisiones, poder de convocatoria,
etc., igualmente requeridas de la mayoria de los geren-
tes, son también necesarias. Pero, en funcion de sus par-
ticularidades, hay especificaciones que componen el per-
fil del Responsable de Seguridad que pueden ser consk
deradas como propias de la funcién, sin embargo no ex-
clusivas de ella. Para definirlas, basta observar cuales
son sus atribuciones.

Dentro del amplio contexto de Gestion, cabe al Gerente
una funcién altamente técnica que desarrolle la definicién
de las lineas generales de accion del programa de segu-
ridad en la empresa; la programacion de las actividades
de implantacién y la definicién del modelo de control pa-
ra la evaluacion de la calidad del sistema, actualmente

tendiente a adoptar el modelo MOMO vy los indicadores
de gestiébn como herramientas para agilizar de un solo
vistazo la situacion de la empresa en lo referente a los
avances de eficiencia, eficacia y calidad, del sistema, que
garanticen la optimizacién de los recursos y talentos dis-
ponibles.

La actividad de la Gerencia se refiere a la coordinacion
de los esfuerzos necesarios para garantizar la integridad
de los recursos protegidos e involucra a muchos sectores
y personas y se sitla, casi siempre, en el limite entre el
proceso de integracion intersectorial y la ingerencia de un
sector en otro. El mayor problema, evidentemente, se re-
fiere al relacionamiento humano, esto es, al desarrollo de
actividades que congreguen esfuerzos de diferentes ti-
pos y procedencia en un movimiento Unico. De cierta for-
ma, pueden ser incluidos, aqui, los procedimientos de
formacion y concienciacion de la mano de obra, aspectos
importantes y bastante diversos tanto en métodos como
en evaluaciéon de resultados. Como extension natural,
gueda a cargo del Gerente de Seguridad el desarrollo del
talento humano en su area, en términos de la contribu-
cién que prestan a la organizacién, o sea, a la calidad de
Sus servicios.

La actividad de Coordinaciéon abarca la divulgacion de
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Dr. MBa. Arturo Davila Mera
Coordinador General CEAS-Quito
Asesor Académico CEAS-INTERNACIONAL

planes y procedimientos para toda la empresa, desde el
directorio hasta la planta. Se trata de un trabajo que tan-
to requiere la difusion de las informaciones en si, como la
obtencién de las posiciones de las personas acerca de
cada situacion considerada. Ademas le compete la supe-
racion de las crisis generadas por la introduccion de nue-
vos conceptos y por la necesidad de modificacion de ac-
titudes que ellas sugieren. Surgen, aqui, muchas resis-
tencias a los cambios y a la necesidad de desarrollar es-

trategias para superarlas. En el caso de la resistencia a
los cambios, dos estrategias basicas se han recomenda-
do: la introduccién gradual de las nuevas técnicas de for-
ma de provocar pequefias modificaciones en las rutinas
de trabajo y la obtencion de resultados que evidencien,
incuestionable, las ventajas del nuevo sistema.

Las funciones de Administracion del Sistema de Seguri-
dad, de naturaleza técnica, y la de coordinacién de los
esfuerzos en gestién, que involucra el relacionamiento
humano, son las &reas més alcanzables. Al lado de ellas,
hay funciones de organizacién, que pueden ser resumi-
das en 4 grupos:

- Formulacién y presentacion de la propuesta de la poli-
tica global de seguridad a ser aprobada por la Alta Admi-
nistracion;

- Estructuracion de planes y programas que obedezcan
al espiritu integro de las politicas de seguridad;

- Incorporacion de los recursos necesarios y suficientes
a las acciones de ejecucion de los proyectos;

- Coordinacion y supervision, estructuracion de un
adecuado nivel de las mismas.

En funcion de estos cuatro items enumerados, es funda-
mental que el Gerente de Seguridad conozca y entienda
los procesos y el giro del negocio a proteger; para tener
certeza que todo su esfuerzo esta dirigido hacia el obje-
tivo correcto, es esencial que se conozca las debilidades
internas y las amenazas potenciales, Unica forma de ga-
rantizar una perfecta adecuacion al uso. Lo que se desea
es que el Gerente esté perfectamente informado para

FERJEM SEGURIDAD cia. Ltda.
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Espafia asume sus responsabilidades inter-
nacionales con decision y afan de contribuir

Lamentablemente el pa-
sado afio estuvo triste-
mente marcado por bru-
tales atentados terroris-
tas, que merecen nuestra
mas firme repulsa y con-
dena. No podemos dejar
de pensar en la magnitud
de la crueldad terrorista
que golped Madrid y que
continuamente nos tiene
amenaza la tranquilidad,
venga de donde venga,
con ejemplos como el
que E.T.A. hizo estallar
un coche bomba instala-
do en las inmediaciones del Recinto IFEMA Juan Car-
los | que dejo 43 heridos, donde se celebraba ARCO y
mas tarde iba a ser inaugurada por S. M. El Rey, todo
ello, a pesar de las continuas acciones antiterroristas y
de desarticulacién de E.T.A. por parte de lo C.C.F.F. de
Seguridad del Estado.

Eloy De Melendre y Ca-
rrera
Presidente (E) de CEAS

Como Presidente E. de CEAS-INTERNACIONAL, qui-
siera aprovechar esta ocasion para recordar a las vic-
timas, a todas las victimas del terrorismo, asi como a
sus familias, y para agradecer, una vez mas, las mues-

a un mundo mejor.

tras de solidaridad, afecto y apoyo que los espafioles
recibimos del mundo entero con motivo de los brutales
atentados del pasado 11 de marzo. Fueron un bélsa-
mo para nuestro dolor y una muestra de la determina-
cién internacional en la lucha contra la barbarie terro-
rista que hoy, mas que nunca, reclama reforzar nues-
tra cooperacion.

La cooperacion ha de ser, en efecto, la pauta para
combatir los males de nuestro tiempo: el terrorismo, el
hambre y las enfermedades, la ignorancia y las viola-
ciones de los derechos humanos, o los propios desas-
tres naturales, como el aln reciente y muy tragico ma-
remoto en el Océano Indico, reiterando nuestra mayor
solidaridad con todos los paises afectados.

Espafia asume sus responsabilidades internacionales
con decisién y afan de contribuir a un mundo mejor.
Tanto nuestros militares, policias y guardias civiles, co-
mo nuestros cooperantes y religiosos, desarrollan hoy
su admirable labor de paz y solidaridad por todo el
mundo, desde los Balcanes hasta Haiti, con un esfuer-
zo y sacrificio que toda la sociedad espafiola reconoce
y aprecia.

Espafia, encrucijada de culturas y religiones a lo largo
de su Historia, quiere ademas jugar un papel destaca-

CEAS Espafa I*I
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Por: José Ma.Fco. Roig Re -

HABLEMOS DE

La Seguridad viene siendo
considerada, en la mayoria
de las organizaciones, como
un coste que éstas deben
soportar con el fin de garan-
tizar la sostenibilidad de la
empresa y la continuidad de
las operaciones. Sin embar-
go, esta apreciacion es erro-
nea pues la seguridad no es
un coste, sino una inversion,
gue produce menores costes
derivados de la “inseguridad”
como son: las indemnizacio-

José Ma.Fco. Roig Reverté

Subdir. Académico CEAS-ESPANA nes a clientes, los robos de

Miembro Consejo Académico

material, la pérdida de infor-
CEAS-INTERNACIONAL

macion, los actos antisocia-
les, el espionaje industrial, los
secuestros, etc.

Seguridad Corporativa

La seguridad es el valor que mas demanda la sociedad
actual. Las empresas y organismos, por tanto, deberan
orientar sus estrategias hacia la seguri-

riesgos laborales (planes de emergencia, evacuacion,
etc.), la seguridad y proteccion de personas, bienes e in-
formacion; es decir, de los empleados, del patrimonio de
la empresa, de sus directivos, del riesgo de espionaje in-
dustrial, de las innovaciones técnicas, el absentismo labo-
ral, los robos internos, etc. Con la seguridad se estaria
trabajando en la prevencion de dafios, proteccién de la in-
formacion, fraudes, etc.

El Director de Seguridad.

Cada dia se necesitara mas, en el mundo de la empresa
publica y privada, un tipo de profesional que dirija y se
responsabilice de la seguridad corporativa, que ejecute
un Proyecto de Seguridad Integral, abarcando la protec-
cién ante cualquier riesgo, debido a actos antisociales,
en donde hay que distinguir el doble aspecto, el del pro-
pio riesgo y el del agente causante del mismo.

La misién del Director de Seguridad o del Consultor de
Seguridad, es asesorar en seguridad pero de una mane-
ra personalizada, innovadora y con especializacion, indi-
cando para cada caso las mejores compafiias de seguri-
dad, las mejores en disefio de equipos electrénicos y alar-

mas, el personal operativo méas idoneo,

dad, esta nueva realidad debera impreg- la seguridad etc., realizando un estudio de prevencién y
nar todos sus procesos. Actualmente, proteccion a medida, tanto para personas
sélo un 20% de las compafiias, a nivel Nno es un Cos- como para empresas, y légicamente mar-
internacional, declara tener un Director o t i cando las directrices operativas; pues ha
. : . e, SIN0 uha :
Consultor de Seguridad independiente, inversion llegado el momento de hacer seguridad se-

en su 6rgano de gobierno.

Los tiempos han cambiado y la seguri-

dad ocupara un puesto muy destacado en los afios veni-
deros. La seguridad total no existe, pero un buen estudio
de prevencion y proteccion puede ahorrar mucho dinero a
una organizacion. La seguridad incluye la proteccion de

ria y responsable, sin olvidar la importancia
que tiene el desarrollar departamentos de
seguridad e investigacion dentro de cual-
quier empresa.

En las empresas de seguridad privada, es casi imposible
gue sus maximos responsables sean expertos en seguri-



Consideradas actualmente por la Sociedad
como un cancer que dia a dia se expande y
va dejando huella de horror y muerte.

pandilias

Por: Guillermo Garcia

Estas “MARAS” surgieron
de los Estados Unidos de
Norte América, desde fina-
les de la década de los 60ts
a inicios de los afios 70ts a
raiz de las “MARAS” ya
existentes y en respuesta a
su supervivencia. Se han
proliferado hacia nuestras
areas de Centro y Sur Amé-
rica, haciendo dafios de-
vastadores a la Sociedad y
a los mismos Gobiernos.

v

Guillermo Garcia Figueroa
Director Ejecutivo de

CEAS para Centroamérica

Las “MARAS" no necesitan un Propdsito para actuar, son
grupos violentos y criminales y sus propositos son ambi-
guos, contradictorios y utilizan la violencia y el sadismo
como un medio para llegar al poder y control. Estos gru-
pos tienen varias caracteristicas sobresalientes: Son in-
ternacionales, afectan a las diferentes clases sociales, es-
pecialmente a los mas pobres; reclutan miembros tanto
voluntarios como en forma forzada y bajo amenazas de
muere, iniciaciones violentas, satanicas y de ejecuciones
por mencionar algunos de ellos.

Las “MARAS”, han trascendido de lo urbano a lo rural, de
lo étnico a la posicién econdémico social. Se puede obser-
var gue existen “MARAS” hasta en la més pequefia y le-
jana aldea del area rural. Algunas de las caracteristicas
del comportamiento de los miembros de pandillas o “MA-
RAS” son varias y pueden incluir una pobre actitud en ge-
neral hasta trastornos mayores de personalidad y psicolé-
gicos. Los miembros de pandillas en su propio territorio
sean en su escuela o comunidad pueden ser abiertamen-
te hostiles, como fuera de este territorio, pueden parecer
amigables y amistosos, pero ellos tienen un “Cédigo” y
sentido de justicia propio y si piensan que este cddigo ha
sido violado, puede resultar en su repentina falta de coo-
peracién o peor en violencia o muerte. Para muchas pan-
dillas criminales modernas, la violencia es un medio hacia
un fin, trafico de drogas, actividades ilicitas y criminales, o
son a menudo los objetivos principales de asociacién con
otras pandillas.

Sistema de Identificacion

El estilo de identificarse a través de tatuajes, sefias y je-
roglificos, va inmerso a un cimulo de informacion relacio-
nado con los integrantes; en el tatuaje se define a que
“MARA" pertenece, su estatus dentro de la misma, su
apodo, victorias y agresividad en los enfrentamientos en-
tre pandillas como con autoridades. En los graffiti se iden-
tifica, raza, o tipo de “MARA”, territorio, creencias religio-
sas, su historia, lenguaje, léxico, el cual utilizan para iden-
tificarse dentro de sus mismos miembros e identificar riva-

O "MARAS...”

les que quisieran infiltrarse a su “MARA".

Existe un tatuaje de iniciacion muy comin y le dan el sig-
nificado de “Vacil”, este tatuaje es muy comun en ellos y
lo denominan los “3 Puntos Locos”. Algunos de ellos,
pandilleros, los tienen y no saben que significa, pero los
hace sentir parte del grupo. Los tres significados del “Va-
cil” son: sexo, luto y muerte y se ponen tradicionalmente
entre el dedo indice. Cada vez que el pandillero cumple
los puntos locos, se hace otra serie de puntos locos para
comenzar un nuevo ciclo. Ejemplos:

Primera Serie: Sexo, Luto, Muerte

Segunda Serie: Drogas, Carcel, Hospital

Tercera Serie: Sexo, Hospital, Carcel, Cementerio

Otro tatuaje comun son “las lagrimas” que significa lamen-
tar la muerte de uno de sus miembros o seres queridos; es
una especie de guardar luto y muestras de que nunca se
olvidaran. Cada tatuaje tiene significado y cada uno de
ellos tiene su propia historia que puede ser una promesa
amorosa 0 un mensaje a un compafiero fallecido, sentirse
héroe porque asesind a una persona, iniciacion de asesi-
nato dentro de su grupo o pandilla, la confrontacién y la
muerte de un miembro de alguna “MARA” rival.

El tatuaje para el pandillero es de alto valor sentimental,
orgullo y estatus y por eso no se arrepiente de ello, mien-
tras mas tatuajes en el cuerpo tenga esta persona, mayor
serd su historia que contar. Para ellos es un sinénimo de
orgullo ir a la carcel o hospital ya que eso los hace mas
fuertes, y veteranos para contar sus hazafias y tener mas
autoridad en la pandilla y respeto entre los nuevos miem-

CEAS Guatemala
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SEGURIDAD INFORMATICA
EN EL ARTE DE L7

erra

Por: Ing. David Chong Chong

ctuales en la dinami
‘han convertido.a fa |




Este efecto se extiende al &mbito de los recursos y servicios de las TECNO-
LOGIAS DE LA INFORMACION, en su funcién como herramientas para ad-
ministrar y operar la informacion, lo cual los convierte en una forma de “pro-
piedades” de gran valor para ambos, personas y organizaciones, y por en-
de objetivos potenciales para infligirles alguna clase de dafio o perjuicio.

En este orden de ideas, dado que el propdsito genérico de las funciones de
SEGURIDAD es proteger y salvaguardar la existencia e integridad de las
personas y sus propiedades, se puede establecer que el propdsito de la SE-
GURIDAD INFORMATICA, en sentido estricto, seria proteger y salvaguar-
dar tanto el acervo de informacién como la plataforma de recursos y servi-
cios de tecnologias de la informacién de una persona u organizacion.

El punto de partida para resolver la probleméatica de la seguridad correspon-
de a la definicion del problema a resolver, lo cual consiste en identificar y di-
mensionar el perfil de riesgos existente, a partir de los cuales sera posible
aplicar cualquier tipo de método que se desee para su analisis y eventual
solucion.

En este sentido, para propésitos del “enfoque estatico” se proyecta un per-
fil de riesgos alrededor del concepto de la “propiedad”, o sea el acervo de
informacién, en el que se contemplan los efectos de:

+ Pérdida o destruccion de la informacion.

* Corrupcion o distorsion del contenido de la informacion.

» Sustraccion de la informacion.

Los cuales se manifiestan en el @mbito interno de las personas y las orga-
nizaciones, en forma individual o combinada, y que pueden ser el resultado
de una causa accidental, por la ocurrencia de una situacion totalmente for-
tuita, incidental, como consecuencia de un error, o intencional, como resul-
tado de una accién conciente, planeada y/o concertada.

Por su parte, para propdsitos del “enfoque dinamico” se proyecta un perfil
de riesgos alrededor de la “actividad”, esto es, las operaciones en que se in-
volucra el manejo de informacion, en el que se contempla, ademas de los
antes descritos, efectos sobre los intereses de las personas y las organiza-
ciones, tales como:

* Impactos al patrimonio.

 Impactos a su imagen y/o posicion social.

» Impacios a su es}ructura y/o viabilidad existencial.

El Enemigo

Para el enfoque estatico, el enemigo se refiere a todo aquel que pueda te-
ner acceso o efecto sobre la informacién, por ejemplo los operadores, los
sistemas y bases de datos, los equipos de computo y de comunicaciones a
través de los cuales se opera la informacion, y los agentes externos que pu-
dieran tener acceso tanto al acervo de informacion, como al uso de los me-
dios de operacion.

Para el enfoque dinamico, el enemigo se refiere a todo agente externo que se
pueda relacionar, ya sea con acceso al ambito interno, o bien con acceso a
las entidades con las que interaccionan las personas y las organizaciones en
el curso de sus actividades.

En este sentido, unlejemplo de enemigo son los hoy llamados Hackers, de los
cuales, en un 80% e los casos conocidos, tienen un origen interno en las or-

ganizaciones.
Los Medios

Para el enfoque estatico, los medios se refiere a los espacios de oportuni-
dad existentes en la plataforma interna de recursos y servicios de tecnolo-
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gias de la informacion,
con gue se opera dentro
de la estructura de las per-
sonas y las organizacio-
nes, asi como los canales
hacia el exterior, ya sea
por canales dedicados, o
bien por canales abiertos
tales como el servicio tele-
fénico o Internet.

Para el enfoque dinamico,
los medios se refieren
también a espacios de
oportunidad, pero en este
caso por los canales
abiertos a través de los recursos y servicios de tecno-
logias de la informacion con los cuales se interaccio-
na con otras entidades.

Ing. David Chong Chong
Secretario Académico
CEAS-MEXICO

En este sentido, L(Etimo ejemplos de medio, se pueden
destacar a el Mailhbnbing, los Troyanos, los Virus, las

Bombas Logicas, los Scanners, los Sniffers, los Gusa-
nos (Worm), el Spam, asi como las estafas, timos y el
reclutamiento para redes de trata de blancas y de por-
nografia a través de Internet.

Soluciones

La solucion a la problematica de la SEGURIDAD IN-
FORMATICA, consiste en la adopcion de ciertas for-
mas de medidas contraceptivas para los riesgos iden-
tificados, ubicadas en sus diversos estratos funciona-

les y que se pueden describir en los siguientes térmi-
nos:

- Prevencién.- (Certificados X 509, Encriptacion de da-
tos, MD5, Mecanismos de validacion de ingreso y con-
tenido de datos, PGP, Politicas y normas para el ma-
nejo de informacion, SHA-1, SSL).

- Disuasion.- (Mecanismos de registro y auditoria de
accesos a la informacion, Mecanismos de sancién por
violaciones a la seguridad).

- Contencion.- (Firewalls, Mecanismos y Claves de
restriccion de accesos, Wrappers).

- Combate.- (Antivirus, Rastreo de accesos, Wrap-
pers).

- Recuperacion y Rescate.- (Sistemas de respaldo de
informacion). Y cuya efectividad estara determinada
tanto por el grado de precision alcanzada en la identi-
ficacion y dimensionamiento de las vertientes de ries-
go, asi como por el grado de cobertura de las mismas.

La mejor informacion es necesaria para evaluar venta-
jas. De esta manera deben estructurarse las fuerzas y
los planes se deben complementar con tacticas ex-
traordinarias. Las fuerzas deben estructurarse de ma-
nera estratégica, basadas en lo mas ventajoso.

En este contexto, es importante destacar que, si bien
el &mbito de la SEGURIDAD INFORMATICA est4 aso-
ciada al factor tecnol6gico, no todas las previsiones
deben ser de naturaleza tecnoldgica. Esto, en virtud
de que la tecnologia no es mas que una herramienta,
sin capacidad de discernimiento y juicio, y es al mismo
tiempo un arma de dos filos, ya que lo que la tecnolo-
gia propia puede hacer, la tecnologia de un adversa-
rio lo puede deshacer, si tienen la intencion y cuentan
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SOBRE EL CONTROL DE EXPORTACION,
IMPORTACION Y TRANSITO DE ARMAS PEQUENAS Y

 NICARAG LA

Henry Eduardo Luna
Secretario CEAS-NICARAGUA

LIGERAS".

El Reino Unido y Nicaragua, Representado por el Ministerio de Rela-
ciones Exteriores, Junto con el Ministerio de Gobernacion y la Policia
Nacional aunaron esfuerzo para realizar los dias 7 y 8 de Octubre del
2004 en Managua, “El Taller Centroamericano sobre el Control de Ex-
portacion, Importacion y Transito de Armas Pequefias y Ligeras”.

Este importante evento de seguridad centroamericano, tuvo como ob-
jetivo la valoracién de los aspectos técnicos con la finalidad de recon-
siderar y recomendar: A) Creacion de una comisién regional para im-
plementar un sistema informético. B) Implementar un Sistema Base
de Datos basado en el Reglamento Modelo de la CICAD. C) Armoni-
zar criterios y acciones concretas para mejorar los mecanismos de
Control Relativos a la Importacion y Exportacion de armas pequefias
y Ligeras.

En representacion de CEAS-INTERNACIONAL, asistié nuestro Se-
cretario de Nicaragua, Henry Eduardo Luna quien dio a conocer los
valores humanos que posee CEAS - INTERNACIONAL, a nivel mun-
dial para la colaboracion y profesionalizacion del capital humano de
los paises integrantes y miembros de la OEA.

La presencia de nuestro representante permitié establecer estrechas
relaciones entre CEAS — NICARAGUA, el Ministerio de Relaciones
Exteriores de Nicaragua, Policia Nacional, Ministerio de Gobernacion
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Juan José Benitez Rickmann
Secretario G. CEAS Paraguay
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... tenemos que aunar esfuer-
zos para salvaguardar a nues-
tros jovenes...

Los constantes informes que se difunden a través de los me-
dios de comunicacion referente a los delitos realizados en
nuestro pais y en el mundo, a sus autores y a la variedad de
los mismos, nos hace pensar que la violencia y sus secue-
las estan cada vez mas de moda y eso nos referencia al ac-
cionar de la juventud. Si confrontaramos las informaciones
de los periédicos en lo que va de este ultimo semestre, ter-
mina con una tendencia creciente de hechos de accion pe-
nal publica que tipifica los delitos cometidos y en gran parte
por jévenes que lastimosamente pasan a engrosar las po-
blaciones penales de los correccionales y reformatorios.

Los otros hechos van desde lesiones, robos, violaciones,
consumo Yy trafico de estupefacien-
tes, hurtos, asesinatos, secues-
tros, resistencia a la autoridad,
abuso deshonesto, corrupcion y
dafio. Esa conducta transgresora
de las normas de convivencia entre
los jovenes debe entenderse den-
tro de un marco socio-cultural y
econdmico especifico y encuadra-
do como el disconformismo que,
llevado a sus Ultimas consecuen-
cias, se manifiesta en la violencia,
la agresividad, el desengafio y en
la novedad de algo preocupante
por su aumento, la nueva modali-

J W@J.L-NCIA

dad de evasion de problemas por parte de los jévenes, los
suicidios, que hacen aumentar la poblacion de los cemen-
terios.

Ante este cumulo de problemas derivados de la frustracion
social, de una sociedad con propuestas que aumentan aln
mas el disconformismo de la juventud, debemos analizar
con inteligencia la problematica que se presenta en esta
coyunturay trabajar en encontrar soluciones precisas y ra-
pidas para combatir este mal. Frente a la gravedad de es-
tos hechos negativos tenemos que aunar esfuerzos para
salvaguardar a nuestros jovenes, interesarnos en sus an-
helos perfeccionistas con el pensamiento de que ellos re-
presentan al futuro, al mismo tiempo que son protagonista
del presente, cuyo influjo se hace sentir en las horas que
corren con inusitada fuerza en todos los ordenes de la vi-
da colectiva.

Debemos entender que buscar esa solucién, no solo co-

AUTORIDAD PORTUARIA DE ESMERALDAS
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FILOSOFIA DA SEGURANCA E

DOS RISCOS

Por: Jodo Amiguinho

GRANDES AREAS DA SEGURANCA
Em termos muito gerais, podemos
considerar a existéncia de tipos distin-
tos de origens de danos, e portanto de
ameacas, em qualquer ambiente. Da-
da a grande diversidade e complexida-
de das matérias em causa, é de toda a
vantagem conceber grandes areas pa-
ra estudar os problemas da seguranca.
Deixando de lado a Seguranca Social,
gue tem ambito vincadamente separa-
do, consideram-se as seguintes gran-
des areas, correspondentes a realida-
des distintas e com tratamento diferen-
ciado:

Seguranca no Trabalho.- Como consequéncia das ac-
tividades proprias do trabalho desenvolvido, da utilizacéo
de maquinas, ferramentas, produtos, tantas vezes perigo-
sos, acontecem doencas profissionais, acidentes de trabal-
ho, fadiga desgastante em excesso, etc. Podem acontecer
danos nas pessoas e nos bens.

Seguranc¢a Contra Catastrofes.- Como consequéncia
de acidentes naturais ou de acidentes industriais graves ou
de acontecimentos altamente danosos provocados pelo
homem, verificam-se por vezes grandes desastres, de con-
sequéncias catastroficas, como € o caso de temporais,
inundagdes, grandes incéndios, explosdes, libertacdo de
produtos perigosos, sismos, panico, guerra, etc. E normal
que ocorram danos em pessoas e bens.

Segurancga Contra Delinquéncia.- Como consequén-
cia da actividade de individuos e de grupos cujas condutas
se desviam daquilo que a sociedade estabelece e regula-
menta como normal, acontecem atentados as regras,
transgressdes e actos classificados como criminosos das
mais diversas espécies, actos tresloucados, desordens,
agressoes, furtos, roubos, assassinios, fogo posto, espio-
nagem, subversdo, sabotagem, terrorismo, etc. E vulgar
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gue ocasionem danos em pessoas e em
bens.

PROCESSOS OPERACIONAIS
Seguranca Fisica.- E “a parte da segu-
ranga que se preocupa com as medidas fi-
sicas destinadas a salvaguardar o pessoal
e prevenir acessos nao autorizados a in-
formacdes, materiais e instalagdes, contra
a espionagem, sabotagem, danificacdo e
roubo, tanto nos locais de fabrico ou arma-
zenagem como durante deslocacdes.”
Seguranga das Pessoas.- E “a parte
da seguranca que se preocupa com todas
as medidas relacionadas com o pessoal destinadas a
neutralizar as ameagas provocadas por servi¢os de in-
formagdes hostis ou por individuos ou organizages
subversivos.”

Seguranca das Informagdes.- E a parte da segu-
ranca que estabelece os principios basicos e as normas
destinados a garantir a preservacéo das matérias clas-
sificadas de ambito governamental e das organizacdes,
contra acgdes de sabotagem e espionagem e, ainda, a
evitar falhas humanas susceptiveis de ocasionar com-
prometimentos e quebras de seguranca.

O FACTOR TEMPO E AS MEDIDAS DE SEGU-
RANCA

O planeamento e a implementagdo das medidas de se-
guranga em termos sistematicos leva-nos a considerar
a existéncia de trés “tempos”, em cada um dos quais se
desencadeiam acg¢Oes de certos tipos, com determina-
das finalidades.

Antes.- No periodo de tempo anterior a concretizagéo
da ameagca, as acc¢des de seguranga centram-se na im-
plementagédo de medidas de prevencao, visando evitar
gue a ameaca se concretize.

Durante.- No periodo de tempo durante o qual a
ameaca se exerce de facto, as ac¢Ges de seguranca
sdo fundamentalmente de dois tipos: medidas de pro-
teccdo, procurando limitar ou minimizar as perdas; e
medidas de intervengdo, com a finalidade de salvar
pessoas e bens e de neutralizar a ameaga.

Joao Amiguinho
Secretario CEAS-PORTUGAL

Depois.- Apds se ter conseguido neutrali-
zar a ameaga, torna-se necessario rever, re-
por e aperfeicoar a situagéo no alvo, levan-
do a cabo medidas de recuperagdo, com a
finalidade de retomar as actividades, em
condi¢cdes melhoradas.

MENTALIDADE DE SEGURANCA

Alinham-se seguidamente algumas ideias-
forca a reter e que muito podem facilitar a to-
mada de decisdes em variadissimas cir-
cunstancias.

Pode-se, com alguma propriedade, apelida-
las de principios de seguranga mas ndo sédo
enunciadas como tal; pretende-se antes re-
sumir as bases de uma mentalidade de seguranca e fa-
cilitar a memorizagédo de ideias fundamentais a reter e
a usar constantemente como instrumentos de trabalho.

Assumir a segurancga.- Torna-se indispensavel
que a organizacao a que respeita 0 ambiente em cau-
sa, através dos seus responsaveis maximos, decida
se guer ou ndo ter seguranca e, em caso afirmativo,
que seguranca. Uma vez tomada a decisdo, ha que
assumi-la por inteiro, com todos 0s seus encargos, in-
cémodos, inconvenientes e vantagens.

Segurancga integrada no projecto.- A seguranga
deve nascer com o projecto arquitecténico de qualquer
instalacdo e ser continuada pelos projectos de engen-
haria. E mais facil conceber de raiz a seguranca de uma
instalagdo do que adapta-la depois da construgéo ter-
minada; as adaptagdes posteriores nem sempre permi-
tem solugdes eficientes e muitissimas vezes obrigam a
situacOes prejudiciais ou inconvenientes para as activi-
dades normais da empresa ou do organismo. Além do
referido, a adaptacéo posterior de medidas de seguran-
ca eficientes torna-se sempre economicamente mais
gravosa, sendo a integracdo da seguranca no projecto
muito mais econémica.

Seguranca como tendéncia.- A seguranga nunca
esta completa, € um fim inatingivel. Nao existe seguran-
¢a absoluta. O que pode e deve haver é um esforco
permanente e tendencial para tornar os riscos tao bai-
x0s quanto for possivel. HA que encarar a seguranca
como tendéncia para minimizar os riscos num determi-
nado ambiente.
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EN REPUBLICA DOMINICANA

Por: Bismarck Tavarez
Caminero

- CEAS Republicada Dominicana
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No hay un solo sector de
nuestro pais que no tenga co-
sas que reparar 0 que mejo-
rar. Si alguien escapa a esta
aseveracion, entonces “gue ti-
re la primera piedra” y me
atrevo a ponerme de blanco
en la linea de fuego.

En esta época en la que desde el Presi-
dente de la Republica hasta los que tene-
mos algo que aportar para garantizar la
tranquilidad y la seguridad ciudadana,
hacemos esfuerzos inconmensurables
para ello, hay que tener cuidado para no
matar la gallina que intenta poner los
huevos, que aunque no sean de oro, bien
pudieran asi convertirse.

A una empresa de seguridad reciente-
mente le ha ocurrido una situacién grave
que para ser honestos, no hemos investi-
gado a fondo las reales circunstancias
del hecho lamentable. Pero lo que si sa-
bemos es que en el hecho ha perdido la
vida un supervisor de seguridad de la
misma empresa y un periodista fue gra-
vemente herido en un hotel de la ciudad
por un guardian de una manera que a to-
das luces parece deliberada e inexcusa-
ble. Pero aun esto, hay que poner de ma-
nifiesto que realmente no todas las em-
presas caben en un mismo saco y que
este sector se viene desarrollando en ple-



na consonancia con los demas
sectores, a pesar de los reveses
y hechos imperdonables que pu-
dieren ocurrir.

Las empresas de guardianes, no
solamente son reguladas, si no,
que como si fuera poco, las su-
pervisan la Superintendencia de
Seguridad con el apoyo de la Se-
cretaria de Estado de las Fuer-
zas Armadas pro un lado, y la =
Policia Nacional con todo el aval
de la Secretaria de Estado de In-
terior y Policia por el otro. La pri-
mera institucién reguladora crea-
da por un decreto del Presidente de la Republica
del gobierno anterior, y que en otrora se denomi-
naba Junta Reguladora, y la segunda mediante la
Ley de Reforma Policial que también fuera pro-
mulgada en ese gobierno.

Independientemente de que no evaluaremos la
duplicidad de este control, porque no es nuestro
cometido por el momento, y ponderando que en
materia de seguridad el control que abunda no da-
fia, ello no viene al caso; se estan haciendo es-
fuerzos incalculables que la mayoria de la ciuda-
dania no conoce para profesionalizar y controlar
al maximo estas empresas. Esfuerzos por las em-
presas mismas, esfuerzos por la Asociacion Domi-
nicana de Empresas de Seguridad, esfuerzos por
la Superintendencia de Seguridad y esfuerzos por
la Policia Nacional. Reales esfuerzos.

Es una verdad amarga la que diré a continuacion
y que no quisiera que se mal interpretara, pero es
justo sefialar que cada sector comete el error con
aquello que maneja, y no todo el que lo compone
es responsable de manera obligada por esa falla,
ni las autoridades de la que el mismo depende.
Es asi como un médico puede cometer una mala
préactica y la clinica para la que trabaja no es ne-
cesariamente deficiente, pero tampoco se pueden
culpar por ese hecho a todos los médicos, ni todas
las clinicas y hospitales pueden juzgarse en igual
condicidn, ni mucho menos culpar a la Secretaria
de Salud Publica, ni al Gobierno Central que es el
jefe inmediato de esta Ultima institucion.

Hay que sefialar, en el caso de las empresas de
seguridad, diariamente sirven mas de 300 ,000
horas con personal armado por lo que el riesgo
siempre estar4 manifiesto.

No pretendo, ni pretenderé jamés disminuir la gra-
vedad de un hecho como el ocurrido, pero hay
empresas de seguridad que hacen lo que tienen
que hacer; y es asi como algunas, tienen una se-
leccion de personal a través de un departamento
completo y exclusivo creado para ello. Dentro de
las funciones basicas de ese departamento estéa:
reclutar el personal, los selecciona, los depura en
la Policia Nacional y en otros departamentos in-
vestigativos del Estado, los depura en Datacrédi-
to, los entrena a través de una Academia de Ca-
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pacitacion de Seguridad aprobada por la
Presidencia de la Republica y por la Se-
cretaria de las Fuerzas Armadas y avala-
da por la Corporaciéon Euroamericana de
Seguridad y por algunas Universidades
locales y extranjeras, se les hace un exa-
men psiquiatrico para el ingreso de los
mismos, se les hace una prueba aleatoria
de alcohol y drogas, se verifican las direc-
ciones que suministra en el formulario de
seleccion, se les completa un documento
con fotos y huellas dactilares y se obser-
va de cerca durante los primeros tres me-
ses y se revalla y se reentrena. Esto
puede ser comprobado por cualquiera
que desee hacerlo.

Aun todo nuestros esfuerzos, nos puede ocurrir
un hecho igual al sucedido y hasta peor, pero no
hemos dejado de hacer todo lo que tenemos que
hacer y un poco mas. Es por ello que aunque ocu-
rran reveses, hechos atroces como el ocurrido y
equivocaciones involuntarias en otras, no todos
cabemos en un mismo saco, ni es tan negro todo
como aparenta. Por ello creemos, no se pueden
matar los esfuerzos, si no auparlos. Es sumamen-
te desmotivante que se generalice, cuando habe-
mos quienes creemos en la seguridad y hacemos
un trabajo honesto y profesional.

Las empresas de seguridad en Republica Domini-
cana, segln expresara en una ocasion un jefe po-
licial hace ya mas de diez afios, frena aproxima-
damente un 30 6 35 por ciento de la delincuencia
del pais. Es ademas un sector que da mas de 28
mil empleos directos contribuyendo enormemente
con la disminucion del desempleo. Garantiza a ex
militares un trabajo digno, evitando, si se quiere,
que pudieren mal utilizar su preparacion militar en
beneficio de sectores delincuenciales y crimina-
les, pues muchos de ellos no saben realizar otra
tarea o funcion que no sea la de custodia y protec-
cion. Tenemos ademas casi medio millar de vehi-
culos en las calles con radio comunicacion que,
en pleno contacto con la base de radio y la Policia
Nacional, definitivamente contribuye de igual ma-
nera a la tranquilidad en nuestras calles.

Si se quiere saber de la importancia de nuestro
sector, tan s6lo imaginese la ciudadania y la Poli-
cia Nacional un dia sin nuestros servicios en los
Bancos, los centros comerciales, los edificios, re-
sidencias, estaciones gasolineras, financieras, ca-
jeros automaticos, casas de cambio, de apuesta,
supermercados, parqueos, centros nocturnos,
entre un millar més, y sabra de sobra que es enor-
me e inconmensurable la prevencién que aporta-
mos en contra del delito y el crimen. Tan sélo por
eso muchos merecemos cierto respeto y alguna
consideracion.

Es una verdad irrefutable que la Seguridad Priva-
da tiene aun sus grandes lagunas como la mayo-
ria de nuestras instituciones, pero se esta traba-
jando arduamente para corregir sus deficiencias o
disminuirlas. Que a nadie le quepa la menor duda
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CUSTODIAS PORTUARIAS

VIGILANCIA Y PROTECCION

Nuestro Compromiso:
Proporcionar un-Servicio de-Seguridad de
alta calidad con-un Recurso- Humano
Profesional; rigurosamente seleccionado,
altamente capacitado y probado en
valores-éticos y marales, provisto
de-los medios tecnoldgicos,
logisticos y. materiales necesarios
para:un eficiente desempefio.

Servicios:

i ® Seguridad Fisica en las areas:
Industrial, Hotelera, .Bancaria,
Residencial, Pesquera, Portua-
ria; Aeroportuaria, Comercial,
Publica, etc.

Custodia en ruta de mercade-
rias de importaciones y expor-
taciones a nivel nacional.

Investigaciones Empresariales
sobre hurto interno, espionaje
industrial, robo sistematico,
fraudes, etc.

Proteccion a personas impor-
tantes, artistas, turistas, empre-
sarios y ejecutivos.

Respuesta armada inmediata.

Guayaquil: Cdla. Guayaquil, Mz. 13 Solar 7, Telefax: 042 39 61 47
‘Manta: -Cdla.-La-Aurora; Mz: J; Villa 64, ealle Tehali -Esquina; ‘Feléfono: :094 215189,
Quito: Yasuni 434 y Av. El Inca. Of.. 403, 4to. Piso, Telefax: 022 26 79 78




“ 3,3 'ﬁ,‘; L' PR

i,l,rll"li.t"‘*ﬁl‘ﬁf“l‘ic- H'ﬁ“ﬁﬁ)ﬁg‘&fﬁ‘ﬁllﬁ"ﬂﬂﬁ T T iz el afian o 00 h T e Al b A
ﬁ"'FE"ﬁ"IT S T e L e Pt ‘-":»,%JH"&'- felafion i M A200 4R AL DT A






